POLITICA DE TRATAMIENTO DE DATOS PERSONALES

a) ACERCA DE PABRAL S.A.S.

PABRAL S.A.S., sociedad legalmente constituida e identificada con el Numero de ldentificacion
Tributaria N.I.T. No. 901852316 - 6, con domicilio legal y contractual en la ciudad de Dosquebradas,
Risaralda, presenta la presente politica de tratamiento de datos personales en concordancia con el
articulo 15 (HABEAS DATA) de la Constitucion Politica de Colombia, la Ley Estatutaria 1581 del
2012, el Decreto 1377 del 2012 y los demas decretos que reglamenten la Ley Estatutaria antes
mencionada, comprometiéndose a dar una proteccion integral de la informacion contenida en
cualquier actividad, incluyendo las académicas, comerciales y laborales, sean estas permanentes
u ocasionales, en la cual PABRAL S.A.S. actue como encargada o responsable del tratamiento de
los datos personales en las condiciones de seguridad necesarias para impedir su pérdida,
adulteracion, consulta, uso o acceso no autorizado o fraudulento, y brindar a los titulares de los
datos personales la asistencia para que puedan conocer su informacion, actualizarla y rectificarla,
suprimir los datos concedidos, o revocar la autorizacion para tratarlos.

1.1. OBJETIVO.

La presente politica de tratamiento de datos tiene por objeto proteger el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar la informacion que se haya recogido
sobre ellas en las bases de datos o archivos de propiedad de PABRAL S.A.S., o cuyo tratamiento
ha sido encargado a PABRAL S.A.S., en desarrollo y cumplimiento de su objeto social, asi como
los demas derechos, libertades y garantias constitucionales a que se refieren los articulos 15
(derecho a la intimidad) y 20 (derecho a la informacion) de la Constitucion Politica de Colombia.

En esta Politica de Tratamiento de Datos Personales, usted encontrara los lineamientos legales y
corporativos bajo los cuales PABRAL S.A.S., realiza el tratamiento de sus datos, la finalidad, sus
derechos como titular, asi como los procedimientos internos y externos que existen para el ejercicio
de tales derechos ante PABRAL S.A.S.

PABRAL S.A.S. entiende por proteccion de datos todas aquellas medidas tomadas a nivel fisico,
técnico y juridico para garantizar que la informacion de los titulares de la informacion (personas
naturales, clientes, empleados, ex empleados, proveedores, acreedores, etc.), registrada en la base
de datos de PABRAL S.A.S., esté segura de cualquier ataque o intento de acceder a ella por parte
de personas no autorizadas, asi como que su uso y conservacion sea adecuado a la Finalidad
establecida para la recoleccion de los Datos Personales.

Esta politica tiene como objetivo dar cumplimiento a la legislacion vigente en materia de proteccion
de datos, en especial a la Ley 1581 de 2012, al Decreto 1377 de 2013, al Decreto 886 de 2014, a



la Resolucion 886 de 2014 (y a las demas normas que los modifiquen, adicionen, complementen
o desarrollen).

2. DEFINICIONES IMPORTANTES EN EL TRATAMIENTO DE LOS DATOS.

Para la interpretacion de las politicas y aplicacion a las reglas contenidas en este Manual, le pedimos
tener en cuenta las siguientes definiciones:

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable (siendo el
responsable PABRAL S.A.S.) dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas, y las finalidades del Tratamiento que se
pretende dar a los datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento.

CAUSAHABIENTES DE LOS DATOS: Persona que ha sucedido a otra por causa del fallecimiento de
ésta (heredero).

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

DATO PRIVADO: El dato privado es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

DATO SEMIPRIVADO: El dato semiprivado es aquel que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector
personas o0 a la sociedad en general, como el dato financiero y crediticio.

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

DATOS SENSIBLES: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que



garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos
a la salud, a la vida sexual, y los datos biométricos.

DATOS BIOMETRICOS: Son aquellos rasgos fisicos, biolégicos o de comportamiento de un
individuo que lo identifican como unico del resto de la poblacion como Huellas dactilares, Analisis
del ADN.

EMPLEADO: Persona natural que en virtud de un contrato de trabajo se obliga a prestar un servicio
personal a otra persona natural o juridica, bajo la continuada dependencia o subordinacion de la
segunda y mediante remuneracion.

EXEMPLEADO: Persona natural que estuvo vinculada laboralmente con PABRAL S.A.S.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

HABEAS DATA: La ley 1266 de 2008, conocida como “LEY DE HABEAS DATA”, ha sido establecida
por el gobierno nacional con el objeto de desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
Bancos de Datos, y los demas derechos, libertades y garantias constitucionales relacionadas con
la recoleccion, tratamiento y circulacion de datos personales a que se refiere el articulo 15 de la
Constitucion politica, particularmente en relacion con la informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises. Es aplicable a todos los datos de
informacion personal registrados en bancos de datos que sean administrados por entidades
publicas y privadas. No es aplicable a los datos mantenidos en el ambito exclusivamente personal
0 doméstico y aquellos que circulan internamente.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los Datos.

POLITICA DE TRATAMIENTO: Se refiere al presente documento, como politica de tratamiento de
datos personales aplicada por PABRAL S.A.S. de conformidad con los lineamientos de la
legislacion vigente en la materia.

PROVEEDOR: Para los efectos de este documento, es toda persona natural o juridica que venda
productos o preste algun servicio a PABRAL S.A.S. en virtud de una relacion contractual.

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento, sea empleados,
exempleados, proveedores, clientes tanto activos como inactivos o cualquiera que suministre datos
personales a PABRAL S.A.S.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion.



TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de
un Tratamiento por el Encargado por cuenta del responsable.

VISITANTE: Persona (s) que estan en un lugar por una duracion inferior a 8 horas sin ejercer una
actividad que se remunere en el lugar visitado.

3. TRATAMIENTO DE LOS DATOS PERSONALES.

PABRAL S.A.S. obtendra el consentimiento previo, expreso, voluntario e informado del titular para
llevar a cabo el tratamiento de los datos personales con la finalidad de cumplir con las obligaciones
derivadas de la relacion laboral y la prestacion de los diferentes servicios académicos. Asimismo,
los datos que sean recolectados por PABRAL S.A.S. tendran una finalidad comercial y promocional,
ya sea por medios fisicos o electronicos.

3.1. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES.
RAZON SOCIAL: PABRAL S.A.S.
N.L.T.: 901852316 - 6
DOMICILIO: Dosquebradas, Risaralda.
DIRECCION: Calle 21 #23-12 conjunto residencial reservas de la pradera BLOQUE 1 APTO 801
CORREO ELECTRONICO: pabralsas@gmail.com

TELEFONO: 310 660 63 29
PAGINA WEB: https://pabralsas.com

3.2. TRATAMIENTO DE DATOS PUBLICOS.

PABRAL S.A.S. avisa a los titulares de los datos de naturaleza publica que el tratamiento de los
datos de tal naturaleza se llevara a cabo sin previa autorizacion por parte del titular, teniendo en
cuenta que cuando hablamos de datos publicos nos referimos a cualquier dato que esté en
disposicion de bancos, bases de datos, o demés formas de recoleccion de datos de USO PUBLICO;
es decir, que cualquier persona pueda acudir a ellos sin ningun tipo de requerimiento especial.
Igualmente, con los datos personales que se encuentren en este tipo de fuentes, seran
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considerados publicos desde su naturaleza, respetando los parametros que la legislacion impone.
Esta situacion no supone que no se adopten las medidas necesarias contempladas en la Ley 1581
de 2012 para realizar el correcto tratamiento de dichos datos.

3.3. TRATAMIENTO DE DATOS SENSIBLES.

PABRAL S.A.S. tratara este tipo de datos personales con una finalidad estrictamente necesaria,
solicitando consentimiento previo y expreso a los titulares e informandoles sobre la finalidad
exclusiva para su tratamiento.

Deben entenderse los datos sensibles como “(...) aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como, los datos relativos a la salud, a la vida sexual y los datos biométricos.” (Art. 5 Ley 1581/12).

PABRAL S.A.S. usara este tipo de datos catalogados como “DATOS SENSIBLES” en los siguientes
casos:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

c¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin &nimo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razén de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin
la autorizacion del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

En todo caso, PABRAL S.A.S.:

1. Informara al Titular que por tratarse de datos sensibles no estd obligado a autorizar su
Tratamiento.

2. Informara al Titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los datos que



seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener
su consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.
3.4. TRATAMIENTO DE DATOS DE MENORES.

PABRAL S.A.S. solo tratara datos personales de menores de edad cuando estos sean de naturaleza
publica, provengan de la informacion suministrada por empleados o contratistas, en virtud de
actividades laborales o de prestacion de servicios, y/o sean suministrados estrictamente por la
actividad comercial que desarrolla la entidad. Lo anterior, de conformidad con lo establecido en el
articulo 7 de la Ley 1581 de 2012 y, cuando el tratamiento cumpla con los siguientes parametros
y requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

3.5. A QUIEN SE DIRIGE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES.

La presente Politica de Tratamiento de Datos Personales esta dirigida todas las personas naturales
que tengan o hayan tenido alguna relacion con PABRAL S.A.S., a saber, empleados, exempleados,
clientes, proveedores, acreedores, estudiantes tanto activos como inactivos o cualquier tercero
cuyos Datos Personales se encuentran incluidos en las Bases de Datos de PABRAL S.A.S.

EMPLEADOS:

e Ejecucion del contrato suscrito con la entidad.

e Pago de obligaciones contractuales.

e Solicitar referencias laborales, personales y comerciales.

e Envio de informacion a entidades gubernamentales o judiciales por solicitud expresa de la
misma.

e Soporte en procesos de auditoria externa/interna.

e Registro de la informacion de los candidatos, contratistas y empleados en la base de datos
de la empresa.

e Contacto con candidatos, contratistas y empleados para el envio de informacion relacionado
con la relacion contractual y obligacional que tenga lugar.

e Recoleccion de datos para el cumplimiento de los deberes que como responsable de la
informacion y datos personales, le corresponde a la Companiia.

e Con propositos de seguridad o prevencion de fraude.

e Informacion de promociones, concursos, eventos o0 camparias

e Para participar en campafias mediante fotos y videos para fines corporativos, concursos
internos, premios, actividades, comunicacion de ascensos o vinculaciones laborales.



Para tratar los datos relativos a los examenes médicos de ingreso, prevencion y retiro, asi
como las historias clinicas en caso de requerirse.

Para tratar datos sensibles como la huella, foto y grabaciones de las camaras de seguridad
para control de asistencia, pago de horas extras, entre otros.

Para recolectar, usar, almacenar y circular su hoja de vida.

Transferencia de datos a terceros para realizar procesos de seleccion, afiliacion a entidades
de salud, pension, ARL, aseguradoras y demas que se requieran para la formalizacion del
proceso de contratacion.

Realizar consultas a la CIFIN.

Cualquier otra finalidad que resulte en el desarrollo del contrato o la relacion entre usted y
la Compafiia.

CLIENTES:

Gestionar tramites (solicitudes, quejas, reclamos), realizar analisis de riesgo, efectuar
encuestas de satisfaccion respecto de los bienes y servicios de la entidad, asi como sus
aliados comerciales;

Suministrar y/o enviar informacion comercial, cotizaciones, publicitaria o promocional sobre
los productos y/o servicios, eventos y/o promociones de tipo comercial o no de éstas, con
el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar a cabo
campafias, promociones 0 Concursos.

Realizar encuestas y/o estudios internos sobre habitos de consumo y de satisfaccion.
Informar sobre cambios de nuestros productos y/o servicios.

Evaluar la calidad de nuestros productos y/o servicios.

Dar a conocer, transferir y/o trasmitir datos personales dentro y fuera del pais, a terceros a
consecuencia de un contrato, ley o vinculo licito que asi lo requiera.

Utilizacion de datos biométricos como huella digital, audio, video y/o fotografia o a través
de cualquier otro medio conocido o por conocerse (se entiende como “imagen” el nombre,
seudonimo, voz, firmas, iniciales, figura, fisionomia de cuerpo, cara o cualquier signo que
se relacione con la identidad de la persona), para reproduccion, comunicacion o
transmision.

Para el envio y recepcion de material publicitario de acuerdo a los requerimientos de las
funciones demandadas y sostenibilidad de los negocios de la entidad.

Controlar y prevenir el fraude en cualquiera de sus modalidades.

PROVEEDORES Y CONTRATISTAS:

Realizar analisis, evaluaciones y seleccion de proveedores y/o contratistas potenciales.
Solicitar referencias comerciales.
Comunicacion de nuestras politicas y procedimientos para la vinculacion de proveedores.



e Anadlisis de informacion sobre calidad y niveles de servicio recibidos de los proveedores.

e Cumplimiento legal en materia fiscal, de aduanas y comercial con entidades administrativas
y judiciales.

e Acuerdos de negocio para adquirir bienes o servicios

e Control y pagos por los bienes y servicios recibidos.

e Labores de monitoreo, control y registro contable de las obligaciones contraidas con los
proveedores.

e (Consultas, auditorias y revisiones derivadas de los acuerdos con los proveedores y/o
contratistas.

e Controlar y prevenir el fraude en cualquiera de sus modalidades.

e Algunas de estas labores se realizan en cumplimiento de un deber legal y contractual y por
tanto el tratamiento de datos personales se entiende incluido en las mismas.

¢ Informacion de concursos, eventos o0 campanas.

e Realizar consultas a la CIFIN

e Invitaciones a eventos e informacion general corporativa para el fortalecimiento de las
relaciones.

4. AMBITO DE APLICACION.

La presente normativa se aplicara al tratamiento de datos personales efectuado en territorio
colombiano por PABRAL S.A.S. Cuando PABRAL S.A.S., en su calidad de responsable o encargado
del tratamiento de los datos, dejare de estar domiciliada en el territorio nacional, le seguiria siendo
aplicable la legislacion colombiana en virtud de normas y tratados internacionales.

ARTICULO 15 DE LA CONSTITUCION POLITICA. Consagra el derecho fundamental que tienen todas
las personas a su intimidad, a su buen nombre y al correcto manejo del tratamiento de los datos
personales (habeas data).

LEY ESTATUTARIA 1266 DE 2008. Por la cual se dictan las disposiciones generales del tratamiento
de datos personales (habeas data) y se regula el manejo de la informacion contenida en dichas
bases de datos personales, en especial la informacion financiera, comercial y de prestacion de
Servicios.

LEY ESTATUTARIA 1581 DE 2012. Es el principal instrumento normativo promulgado en materia de
Proteccion de Datos Personales, mediante el cual se establecen las condiciones que debe tener el
tratamiento adecuado de datos personales.

DECRETO REGLAMENTARIO 1377 DE 2013. precisa el alcance de los deberes que estan llamados
a cumplir los responsables y encargados del tratamiento de datos personales contenidas en la Ley
1581 de 2012.



DECRETO REGLAMENTARIO 886 DE 2014. Obligacion de realizar la inscripcion en el Registro
Nacional de Bases de Datos que administra la Superintendencia de Industria y Comercio (SIC).

El régimen de proteccion de datos personales que se establece en la presente politica de
tratamiento de datos personales no sera de aplicacién de:

a) Las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
domeéstico. Cuando estas Bases de Datos o archivos vayan a ser suministrados a terceros
se debera, de manera previa, informar al Titular y solicitar su autorizacion. En este caso los
responsables y Encargados de las bases de datos y archivos quedaran sujetos a las
disposiciones contenidas en la ley de Habeas Data.

b) Las Bases de Datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi
como la prevencion, deteccion, monitoreo y control del lavado de activos y el financiamiento
del terrorismo.

c) Las Bases de Datos que tengan como fin y contengan informacion de inteligencia y
contrainteligencia.

d) Las Bases de Datos y archivos de informacion periodistica y otros contenidos editoriales.

e) Las Bases de Datos y archivos regulados por la Ley 1266 de 2008.

f) Las Bases de Datos y archivos regulados por la Ley 79 de 1993.

4.1. TRANSMISION INTERNACIONAL DE DATOS PERSONALES.

La transmision y transferencia de datos personales se aplicara en los siguientes casos y conforme
a las reglas que aqui se disponen:

a)
b)

c)
d)

e)

f)

Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia;

Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica;

Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;
Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad,;

Transferencias necesarias para la ejecucion de un contrato entre el Titular y el responsable
del Tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se
cuente con la autorizacion del Titular;

Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES.



La Ley 1581 establece en el Articulo 4 que los siguientes principios son rectores del Tratamiento
de sus Datos Personales y que PABRAL S.A.S. como entidad respetuosa de la ley acata:

PRINCIPIO DE LEGALIDAD: El Tratamiento de los datos personales es una actividad reglada
que debe sujetarse a lo establecido en la Ley 01581 de 2012 en el Decreto 1377 de 2013
y en las demas disposiciones que las desarrollen.

PRINCIPIO DE FINALIDAD: El Tratamiento de los datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al
Titular.

PRINCIPIO DE LIBERTAD: El Tratamiento de los datos personales s6lo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los datos personales no podran
ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial
que releve el consentimiento.

PRINCIPIO DE VERACIDAD 0 CALIDAD: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los Titulares o terceros autorizados conforme a
la ley.

PRINCIPIO DE TEMPORALIDAD DEL DATO: agotada la finalidad para la cual fue recolectado
y/o tratado el dato personal, el responsable o encargado cesara su uso.

PRINCIPIO DE SEGURIDAD: La informacion sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro 0 comunicacion



6.

de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la ley y en los términos de esta.

DERECHOS DEL TITULAR DE LOS DATOS.

A usted, como titular de los datos personales suministrados a PABRAL S.A.S., le asisten los
siguientes derechos:

a)

b)

f)

6.1.
. El Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios

Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podré ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la presente ley;

Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el Tratamiento el responsable o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ESTOS DERECHOS IGUALMENTE LOS PODRAN APLICAR.

que le ponga a disposicion el responsable.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

Por estipulacion a favor de otro o para otro.

DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS.
Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.



g)

h)

i)
k)

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacion suministrada a este se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley.
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos.
Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n)

8.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

Deber de informacion: la empresa PABRAL S.A.S. informara a los titulares de los datos
personales, asi como a los responsables y encargados del tratamiento, del régimen de
proteccion de datos adoptado, asi como la finalidad y demas principios que regulen el
tratamiento de esos datos. La empresa PABRAL S.A.S. informard ademéas sobre la
existencia de las bases de datos de caracter personal que custodien, los derechos vy el
ejercicio del habeas data por parte de los titulares procediendo al registro que exige la ley.

LA AUTORIZACION.



PABRAL S.A.S. solicitara de manera previa, expresa e inequivoca la autorizacion para el tratamiento
de datos personales por cualquier medio idoneo tales como, documentos legales (contratos
laborales), Procesamiento de datos, alojamiento (hosting) y actividades relacionadas, Corretaje de
valores y de contratos de productos basicos, Actividades de consultoria de gestion, Otras
actividades profesionales, cientificas y técnicas, facturacion, entre otros. que permita ser utilizado
como prueba de autorizacion voluntaria libre de vicios.

Dicha autorizacion cumplira con los siguientes requisitos:

a) Manifestando de forma verbal o escrita su consentimiento para la utilizacion y recoleccion
de estos;

b) Elencargado del tratamiento de los datos tiene como deber informar al titular de las politicas
de uso, es decir, el fin con el cual sera necesitada la informacion pedida. Esto lo debera
realizar en el momento de la recoleccion de los datos.

¢) En ningun caso el silencio podra asimilarse a una conducta inequivoca de aceptacion del
tratamiento de datos.

d) Se otorgara la informacion de los deberes y derechos que tiene el titular y el responsable
de los datos personales.

e) Se dara toda la informacion correspondiente sobre el responsable de la base de datos
personales, tales como, razén social, NIT, direccion, teléfono, Correo electrénico, entre
otros.

8.1. NO SE NECESITARA AUTORIZACION EN LOS SIGUIENTES CASOS.

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

8.2. ACCESO A LOS DATOS.

Los responsables y encargados del tratamiento deben establecer mecanismos sencillos y Agiles
que se encuentren permanentemente disponibles a los Titulares con el fin de que estos puedan
acceder a los datos personales que estan bajo el control de aquellos y ejercer sus derechos sobre
los mismos.

8.3. DERECHO DE CONSULTA.



Los titulares podran consultar la informacion basica de las bases de datos que se encuentren en
nuestra compania; esta solicitud la podra presentar mediante un escrito, o de forma verbal, pero
siempre identificandose debidamente.

El Titular podra consultar de forma gratuita sus datos personales:

(i) al menos una vez cada mes calendario, y;
(ii) cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la
informacion que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo
podra cobrar al titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos.
Los costos de reproduccion no podran ser mayores a los costos de recuperacion del material
correspondiente. Para tal efecto, el responsable debera demostrar a la Superintendencia de
Industria y Comercio, cuando esta asi lo requiera, el soporte de dichos gastos.

8.4. PARA RECLAMAR.

El titular de los datos que considere que la informacion generada no es correcta, o no esta siendo
bien administrada, o no se le esta dando un buen uso, podra generar el respectivo reclamo por
medio escrito o verbal en nuestra compariia o con la persona encarda para ello, respecto al reclamo
que se genere, se dara respuesta en el menor tiempo posible y se ejerceran los cambios que sean
necesarios.

El reclamo lo podra presentar el titular, teniendo en cuenta la informacion sefialada en el articulo
15 de la Ley 1581 de 2012, asi:

1. El reclamo se formulara mediante solicitud dirigida al responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccion, y acompafando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

2. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

3. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

4. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo



dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

8.5. RECTIFICACION Y ACTUALIZACION DE LOS DATOS PERSONALES.

PABRAL S.A.S. se obliga a rectificar y actualizar a solicitud del Titular, la informacion de caracter
personal que corresponda a personas naturales, que resulte incompleta o inexacta, de conformidad
con el procedimiento y lo términos antes sefialados.

La solicitud de rectificacion debera indicar a qué datos personales se refiere, asi como a la
correccion que haya de realizarse y debera ir acompafiada de la documentacion que de la
procedencia de lo solicitado. PABRAL S.A.S. tiene plena libertad de habilitar los mecanismos que
le faciliten el ejercicio de este derecho. En consecuencia, se podran habilitar medios electronicos
u otros que la empresa considere pertinentes y seguros.

8.5.1. AVISO DE PRIVACIDAD.

PABRAL S.A.S. tendra publicado en su sitio web o documentos donde se recolecten datos
personales un aviso de privacidad donde estén visibles las politicas de tratamiento y los modos de
uso de estos; ademas de los derechos que le asisten al usuario por permitir el tratamiento de sus
datos personales a PABRAL S.A.S.

El aviso descrito anteriormente constara de los siguientes items:

Nombre o razén social y datos de contacto del responsable del tratamiento.

El Tratamiento al cual seran sometidos los datos y la finalidad de este.

Los derechos que le asisten al titular.

Los mecanismos dispuestos por el responsable para que el titular conozca la politica de
Tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o en el
Aviso de Privacidad correspondiente. En todos los casos, debe informar al Titular cémo
acceder o consultar la politica de Tratamiento de informacion.

obdb-=

No obstante, lo anterior, cuando se recolecten datos personales sensibles, el aviso de privacidad
debera sefalar expresamente el caracter facultativo de la respuesta a las preguntas que versen
sobre este tipo de datos.

8.6. DERECHO A LA SUPRESION Y REVOCACION DE DATOS.

PABRAL S.A.S. y/o los Encargados, garantizaran a los titulares de datos personales contenidos en
sus bases de datos o a sus causahabientes, el derecho de Solicitar la Revocatoria de la autorizacion
o solicitar la supresion de la informacion contenida en su registro individual o toda aquella que esté



vinculada con su identificacion cuando consideren que se cumplen los parametros establecidos
por la ley o los sefialados en la presente Politica de Tratamiento de Datos Personales. Asi mismo
se garantiza el derecho de presentar reclamos cuando adviertan el presunto incumplimiento de la
Ley 1581 de 2012 o de la presente Politica de tratamiento de datos personales.

En los casos que sea posible la revocatoria de la autorizacion, se atendera bajo las siguientes dos
modalidades:

e TOTAL: Sobre la totalidad de finalidades consentidas, esto es, que la empresa debe dejar
de tratar por completo los datos del Titular de datos personales.

e PARCIAL: Sobre ciertas finalidades consentidas caso en el cual la empresa debera
suspender parcialmente el tratamiento de los datos del titular. Se mantienen entonces otros
fines del tratamiento que el responsable, de conformidad con la autorizacion otorgada,
puede llevar a cabo y con los que el titular esta de acuerdo.

Se puede negar o limitar este derecho bajo las siguientes causales:

a) Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas.

¢) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accion en funcion del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

8.6.1. DATOS RECOLECTADOS ANTERIORMENTE.

PABRAL S.A.S. debera informar a los titulares de los datos ya recolectados las politicas de uso de
estos, y cuestionar sobre el continuo uso y manejo, lo anterior por los métodos ya mencionados
en esta politica de tratamiento de datos personales.

Si para PABRAL S.A.S. es dificultoso dar con la ubicacion e informacion de cada titular de los datos
frente a los procesos que se llevaran a cabo con los mismos, podra implementar otros mecanismos
alternos, como diarios de amplia circulacion nacional, diarios locales o revistas, pagina de Internet
del responsable, carteles informativos, entre otros, e informar al respecto a la Superintendencia de
Industria y Comercio, dentro de los cinco (5) dias siguientes a su implementacion.

8.7. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES.

PABRAL S.A.S. solo podra recolectar, solicitar, hacer uso y demas disposiciones de los datos
personales de acuerdo con el fin y objetivo marcado desde un inicio durante el término que
establezcan los estatutos sociales sobre la vigencia de PABRAL S.A.S. Una vez cumplida la o las
finalidades del Tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el



responsable y el Encargado deberan proceder a la supresion de los datos personales en su
posesion. No obstante, lo anterior, los datos personales deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual.

9. DERECHO A PRESENTAR QUEJAS ANTE LA AUTORIDAD COMPETENTE.

El Articulo 19 de la ley 1581 de 2012 sefiala que la AUTORIDAD COMPETENTE para la Proteccion
de Datos es La Superintendencia de Industria y Comercio, a través de una Delegacion para la
Proteccion de Datos Personales, donde se ejercera la vigilancia para garantizar que en el
Tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos.

10. CAMBIO DE POLITICAS EN EL TRATAMIENTO DE DATOS.

Cuando PABRAL S.A.S. por algun motivo justificado cambie las politicas del tratamiento de datos
personales, debera informar al titular de los cambios que se han realizado por cualquier medio
idoneo o por la pagina web https://pabralsas.com ; esto lo debe de hacer en el momento de la
implementacion de las nuevas disposiciones.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento de datos
personales, referidos a la identificacion del responsable y a la finalidad del Tratamiento de los datos
personales, los cuales afecten el contenido de la autorizacion, PABRAL S.A.S. comunicara estos
cambios y obtendra del Titular de los datos una nueva autorizacion.

10.1. MEDIDAS DE SEGURIDAD.

PABRAL S.A.S. cuenta con las medidas de seguridad suficientes para proteger a todos nuestros
trabajadores, clientes y asociados; como muestra principal, el presente manual de proteccion de
datos, regido por la normatividad legal nacional, donde intentamos abarcar todos los aspectos
necesarios para brindar garantias de proteccion.

Ademas de lo anterior proponemos como fundamento el uso de autorizaciones personalizadas para
cada uno de nuestros trabajadores, clientes, y demas personas que en algun momento se vinculen
con nosotros, asi mismo proponemos por medio de nuestra red interna, comunicaciones masivas
al personal administrativo y todos los jefes de area.

10.1.1. TEGNOLOGIA y COMUNICACIONES. CODIGOS DE ACCESO Y
CONTRASENAS.

La confidencialidad y la integridad de los datos almacenados en los sistemas de PABRAL S.A.S.
estan protegidos por codigos de acceso y contrasefias que aseguran que solamente empleados
autorizados tengan acceso.


https://pabralsas.com/

RESPONSABILIDADES DE TECNOLOGIA INFORMATICA: Tecnologia Informatica es responsable de
la administracion de los controles de acceso a todos los sistemas de Informacion de la compaiiia,
asi como a los diferentes servicios ofrecidos como Internet, Intranet, VPN, carpetas compartidas,
etc.

Tecnologia Informatica deshabilitara los codigos de usuario de las personas que se encuentren en
vacaciones, incapacitados y/o en permisos remunerados o no remunerados, segun se encuentre
el registro respectivo en el Sistema de informacion de Nomina, y seran habilitados de la misma
forma. Igualmente se eliminaran los cddigos de usuario de los empleados que sean retirados de la
noémina.

11. VIGENCIA.

El término de vigencia de la presente politica es igual al establecido para la duracion de la sociedad
por acciones simplificada en los estatutos.



